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Zapytanie ofertowe nr1GK.2600.57.06.2026.RW

W postepowaniu o udzielenie zamoéwienia publicznego prowadzonego w trybie
zapytania ofertowego o wartosci ponizej kwoty okreslonej
w art.2 ust.1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamowien publicznych.

Zamawiajgcy: Gmina Nowy Duninow
ul. Osiedlowa 1

09 - 505 Nowy Duninéw

Zaprasza do ztozenia ofert cenowych w ramach postgpowania:

Szkolenia z zakresu cyberbezpieczenstwa dla pracownikéw Urzedu Gminy w
Nowym Duninowie w ramach projektu ,,Cyberbezpieczny Samorzad”

1. Warunki formalno - prawne zapytania ofertowego.

1. Przedmiotowe zapytanie ofertowe prowadzone jest z wytgczeniem stosowania
przepiséw ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamowien publicznych (tj. Dz.
U.z 2024 r. poz. 1320 ze zm.) na podstawie art. 2 ust 1. pkt 1 tejze ustawy.

2. Zamawiajgcy wybierze oferte uznang za najkorzystniejszg sposrod prawidtowo
ztozonych ofert przez Wykonawcow spetniajgcych warunki udziatu w
postepowaniu.

3. Zamawiajgcy odrzuci oferty z razgco niskg ceng w stosunku do przedmiotu
zamowienia oraz budzgce watpliwosci co do mozliwosci wykonania przedmiotu
zamowienia zgodnie z wymaganiami okreslonymi w tresci zapytania ofertowego.

4. Zamawiajgcy zastrzega sobie prawo do podjecia z Wykonawcami negocjacji cen
ofertowych w celu ulepszenia tresci ofert lub w przypadku, gdy cena
najkorzystniejszej oferty przewyzsza kwote, ktérg Zamawiajgcy moze przeznaczy¢
na realizacje zamodwienia.

5. Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania na kazdym
jego etapie bez podania przyczyny.
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Zamawiajgcy informuje o koniecznos$ci publikacji danych z formularza ofertowego.
Niezbedne dane to nazwa albo imie¢ i nazwisko Wykonawcy, adres prowadzenia
dziatalnosci gospodarczej albo adres zamieszkania w przypadku osoby fizycznej
oraz cena oferty. Publikacja tych danych osobowych jest konieczna ze wzgledu na
realizacje podstawowego celu zasady konkurencyjnos$ci: transparentnosc
(przejrzystosc) oraz rowne traktowanie Wykonawcow.

AU

Wykonawca sktadajac oferte oswiadcza, ze nie podlega wykluczeniu na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego. Zamawiajgcy odrzuci oferte Wykonawcy, ktéra
podlega wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13
kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa
narodowego.

Przedmiot zamowienia: ,,Szkolenia z zakresu cyberbezpieczenstwa dla
pracownikéw Urzedu Gminy w Nowym Duninowie w ramach projektu
»Cyberbezpieczny Samorzad”.

Przedmiotem zamowienia jest przeprowadzenie szkolen z zakresu
cyberbezpieczenstwa dla pracownikow Urzedu Gminy w Nowym Duninowie,
realizowanych w ramach Konkursu Grantowego ,Cyberbezpieczny Samorzgd”
w Programie Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC),
Dziatanie 2.2 ,Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

Zamowienie obejmuje wykonanie szkolen dla pracownikéw w celu podniesienia
Swiadomosci w zakresie cyberzagrozen, ochrony danych oraz bezpiecznego
korzystania z systemow teleinformatycznych wykorzystywanych w dziatalnosci
jednostki samorzgdu terytorialnego.

Zakres szkolenia

Szkolenie nalezy przeprowadzi¢ w formie stacjonarne;j.

Liczba uczestnikow: 30 osoéb.

Szkolenie powinno obejmowac minimum 16 godzin dydaktycznych.

Miejscem realizacji szkolenia bedzie siedziba Urzedu Gminy w Nowym Duninowie
lub inne miejsce wskazane przez Zamawiajgcego na terenie gminy.

Wykonawca zapewni materiaty szkoleniowe dla wszystkich uczestnikdéw.

Po zakonczeniu szkolenia Wykonawca przekaze uczestnikom zaswiadczenia lub
certyfikaty potwierdzajgce udziat w szkoleniu. Dokument potwierdzajgcy udziat
powinien zawierac¢ co najmniej: imie i nazwisko uczestnika, nazwe szkolenia, date
realizacji oraz déAne Wykonawcy.
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Zakres tematyczny szkolenia obejmuje co najmniej:

Wprowadzenie do cyberbezpieczenistwa w sektorze publicznym:

Znaczenie cyberbezpieczenstwa w instytucjach panstwowych,

Przeglad obowigzujgcych przepiséw i standardéw, w tym kluczowych elementow
dyrektywy NiS2,

Potencjalne zagrozenia cybernetyczne i ich skutki dla sektora publicznego oraz
obywateli.

Podstawowe pojecia i terminologia NIS2:

Kluczowe definicje: kluczowa infrastruktura, incydent, system informatyczny,
wskazniki KRI,

Wymagania dyrektywy NIS2 w kontekscie ochrony zasobéw panstwowych i
danych obywateli,

Rola instytuciji panstwowych w ochronie infrastruktury krytyczne;j.
Rozpoznawanie i zarzgdzanie ryzykiem (KRl i analiza ryzyka):

Przeglad metod oceny ryzyka i wdrazanie kluczowych wskaznikéw ryzyka (KRl),
Dokumentowanie i monitorowanie ryzyk: katalog ryzyk i procedury oceny ryzyka,
Oméwienie scenariuszy ryzyka oraz metod ich tagodzenia w kontek$cie NIS2.
Bezpieczenstwo systemow informatycznych w instytucjach panstwowych:
Zasady bezpiecznego logowania i zarzagdzania dostepem do systemow (m.in. MFA,
silne hasta),

Znaczenie regularnych aktualizacji i stosowanie narzedzi antywirusowych oraz
firewalli,

Zasady segmentacji sieci oraz ochrona przed nieautoryzowanym dostgpem.
Ochrona danych osobowych i wrazliwych zgodnie z NIS2 i RODO:

Podstawowe zasady przetwarzania i ochrony danych osobowych w instytucjach
publicznych,

Polityki ochrony danych i wymagania dotyczgce ochrony infrastruktury krytycznej,
Zasady raportowania naruszen ochrony danych osobowych i reagowania na
incydenty.

Ochrona przed phishingiem, socjotechnikg i wewnetrznymi zagrozeniami:
Identyfikacja zagrozen phishingowych oraz ich rozpoznawanie,

Techniki socjotechniczne i sposoby ich przeciwdziatania,

Zarzgdzanie dostepem oraz metody ograniczania ryzyka ze strony pracownikow i
0saGb trzecich.

Bezpieczne korzystanie z sieci wewnetrznych i zasobow publicznych:

Zasady bezpieczenistwa sieci wewnetrznych: zabezpieczenia, monitoring i
kontrola dostepu,

Stosowanie certyfikatéw i szyfrowania przy potgczeniach z siecig zewnegtrzna,
Bezpieczne korzystanie z urzadzen mobilnych oraz VPN w pracy zdalnej.
Procedury zarzgdzania incydentami i zgtaszania incydentéw (zgodnie z NIS2):
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Definicja incydentu oraz procedury postepowania w przypadku jego wystgpienia,
Sciezka zgtaszania incydentéw do odpowiednich organow (np. CSIRT),

Wskazniki SLA oraz RTO/RPO w raportowaniu incydentéw, a takze obowigzki
instytucji zgodnie z NIS2.

Ochrona fizyczna oraz ochrona nos$nikéw danych:

Fizyczne zabezpieczenie sprzetu, systemow i nosnikéw danych,

Zasady przechowywania, szyfrowania i bezpiecznego niszczenia danych,

Zasady i srodki ochrony infrastruktury krytycznej zgodne z dyrektywg NIS2.

Zakres obowigzkéw Wykonawcy

Wykonawca zobowigzany bedzie do:

1.
2.

o 0 5 0

Opracowania programu szkolenia zgodnego z wymaganiami Zamawiajgcego.
Przeprowadzenia szkolenia przez osoby posiadajgce odpowiednie kwalifikacje
i doswiadczenie.

Przygotowania oraz przekazania materiatow szkoleniowych uczestnikom.
Przeprowadzenia list obecnosci uczestnikow.

Wydania uczestnikom dokumentéw potwierdzajgcych ukoniczenie szkolenia.
Przekazania Zamawiajgcemu dokumentacji potwierdzajgcej realizacje szkolenia,
w szczegolnosci list obecnosci i kopii wydanych zaswiadczen lub certyfikatow.

Warunki realizacji zamowienia

. Wynagrodzenie za realizacje zadania zostanie wyptacone Wykonawcy na

podstawie prawidtowo wystawionej faktury po wykonaniu cato$ci przedmiotu
zamowienia.

Termin zwigzania ofertg — 30 dni od dnia uptywu terminu sktadania ofert.
Kod CPV: 80511000-9 — Ustugi szkolenia personelu.
Zamawiajgcy nie dopuszcza sktadania ofert cze$ciowych.

Zamawiajgcy dopuszcza realizacje przedmiotu zamowienia z udziatem
podwykonawcow. Wykonawca odpowiada za dziatania podwykonawcow jak za
wtasne.

Zamawiajgcy dopuszcza mozliwos$¢ zmiany umowy w przypadku wystgpienia
okolicznosci niezaleznych od stron, majgcych wptyw na termin lub sposéb
realizacji zamoéwienia.

Zamowienie realizowane jest w ramach projektu ,,Cyberbezpieczny Samorzad”,
wspotfinansowanego ze $rodkéw Programu Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027 (FERC).
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Termin realizacji zamowienia

. Zamoéwienie nalezy zrealizowacé w terminie do dnia 15.09.2026 .

Szczegobtowy termin przeprowadzenia szkolenia zostanie ustalony z Wykonawcg,
ktérego oferta zostanie wybrana, z uwzglednieniem terminu realizacji okreslonego
w pkt 1.

Warunki udziatu w postepowaniu

O udzielenie zamdéwienia mogg ubiega¢ sie Wykonawcy, ktérzy dysponujg
odpowiednim potencjatem kadrowym umozliwiajgcym realizacje zaméwienia na
wymaganym poziomie jakosci.

Wykonawca zobowigzany jest wykazac, ze dysponuje lub bedzie dysponowat w
okresie realizacji zamowienia:

co najmniej 1 osobg skierowang do realizacji zamoéwienia, posiadajgcg
wyksztatcenie wyzsze lub ukonczone studia podyplomowe w zakresie
cyberbezpieczenstwa, bezpieczenstwa systemow informatycznych,
bezpieczenstwa informacji, informatyki lub kierunkach pokrewnych, albo
kwalifikacje zawodowe, w tym certyfikaty, potwierdzajgce kompetencje w tym
zakresie,

co najmniej 1 osobg skierowang do realizacji zamoéwienia, posiadajgca
wyksztatcenie wyzsze lub ukonczone studia podyplomowe w zakresie
cyberbezpieczenstwa, zarzgdzania bezpieczenstwem informacji, zarzgdzania
ryzykiem, ciggtosci dziatania, ochrony danych osobowych lub kierunkach
pokrewnych, albo kwalifikacje zawodowe, w tym certyfikaty, potwierdzajgce
kompetencje w tym zakresie,

. Zamawiajgcy dopuszcza mozliwos¢ tgczenia potencjatu kadrowego, tj., aby jedna

osoba posiadata wiecej niz jeden z wymaganych certyfikatow lub kwalifikacji.
Wykonawca zapewni, ze osoby prowadzace szkolenie posiadajg doswiadczenie
w realizacji szkolen z zakresu cyberbezpieczefistwa, w szczegélnosci dla
jednostek sektora finansow publicznych.

Zamawiajgcy dopuszcza mozliwo$¢ wykazania spetniania warunkow okreslonych

w pkt 2 ppkt 1i2 przez jedng osobe.
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VIll. Kryteria oceny ofert

1. Oferty Wykonawcow bedg oceniane wedtug nastepujgcych kryteriow - Cena 100%

Cena musi zawieraC¢ wszystkie koszty zwigzane z realizacjg zamodwienia, w
szczegolnosci:

wynagrodzenie trenerow,

materiaty szkoleniowe,

wydanie zaswiadczen lub certyfikatow,

koszty dojazdu,

pozostate koszty niezbedne do realizacji zaméwienia.

Warunki ptatnosci

. Wynagrodzenie zostanie wyptacone Wykonawcy po przeprowadzeniu szkolenia

oraz przekazaniu dokumentacji potwierdzajgce;j jego realizacje.
Termin ptatnosci: 14 dni od dnia otrzymania prawidtowo wystawionej faktury

Forma i termin sktadania ofert

. Termin ztozenia oferty: do dnia 19.08.2026 r. do godziny 15:00

Oferte nalezy ztozyc:

w formie papierowej za posrednictwem operatora pocztowego, kuriera lub
osobiscie przez Wykonawce w siedzibie Zamawiajgcego — Urzagd Gminy Nowy
Dunindw, ul. Osiedlowa 1, 09-505 Nowy Duninéw, w zamknietej kopercie z
dopiskiem: ,Oferta - Szkolenia z zakresu cyberbezpieczenstwa dla

pracownikéw Urzedu Gminy w Nowym Duninowie w ramach projektu

»Cyberbezpieczny Samorzad”. Nie otwiera¢ do dnia 19.08.2026 r. do godziny
15:00.

w formie elektronicznej za posrednictwem systemu e-Doreczen na adres do
doreczen elektronicznych Gminy Nowy Duninéw: AE:PL-15111-35601-RCHDV-18.
W tytule wiadomosci przestanej za posrednictwem systemu e-Dorgczen nalezy
wskazac: ,,Oferta-Szkolenia z zakresu cyberbezpieczenstwa dla pracownikow

Urzgdu Gminy w Nowym Duninowie w ramach projektu ,,Cyberbezpieczny

Samorzgd”. Nie otwiera¢ do dnia 19.08.2026 r. do godziny 15:00.

. W przypadku sktadania oferty w formie elektronicznej oferta wraz z wymaganymi

zatgcznikami  powinna zosta¢ podpisana przez osobe uprawniong do
reprezentowania Wykonawcy podpisem wtasnorecznym (w formie skanu) lub
podpisem elektronicznym.
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W przypadku przestania oferty za posrednictwem systemu e-Doreczen, oferta wraz
z wymaganymi zatgcznikami powinna zosta¢ umieszczona w jednym archiwum w
formacie ZIP, RAR lub 7Z i zabezpieczona hastem.

Hasto umozliwiajgce otwarcie archiwum Wykonawca przekazuje Zamawiajgcemu
w odrebnej wiadomosci za posrednictwem systemu e-Doreczen na ten sam adres
do doreczen elektronicznych Zamawiajgcego na ktéry zostata ztozona oferta,
niezwtocznie po uptywie terminu sktadania ofert, jednak nie pézniej niz do godz.
24:00 w dniu uptywu terminu sktadania ofert.

W tytule wiadomosci zawierajgcej hasto nalezy wskazac: ,Hasto do oferty -
Szkolenia z zakresu cyberbezpieczenstwa dla pracownikow Urzedu Gminy w
Nowym Duninowie w ramach projektu ,,Cyberbezpieczny Samorzad”.

Brak przekazania hasta w terminie, o ktérym mowa w ust. 5, lub przekazanie
nieprawidtowego hasta uniemozliwiajgcego otwarcie archiwum skutkuje
odrzuceniem oferty.

W przypadku sktadania oferty w formie elektronicznej, niezastosowanie sie do
wymogdéw okreslonych w ust. 3-6, w szczegélnosci przestanie oferty w formie
pojedynczego, niezabezpieczonego pliku (np. PDF), przestanie oferty w kilku
odrebnych plikach zamiast w jednym zabezpieczonym archiwum lub brak
przekazania hasta w wymaganym terminie, skutkuje odrzuceniem oferty.

Oferte nalezy ztozy¢ w terminie okreslonym w niniejszym zapytaniu ofertowym.
O zachowaniu terminu decyduje data i godzina wptywu oferty do Zamawiajgcego.

Oferta ztozona po uptywie terminu sktadania ofert nie bedzie podlegata ocenie.

Oferta musi by¢ sporzadzona na formularzu ofertowym stanowigcym zatgcznik nr
1 do niniejszego zapytania ofertowego i podpisana przez osobg upowazniong do
reprezentowania Wykonawcy.

10. Wraz z ofertg nalezy ztozy¢ podpisang klauzule informacyjng RODO stanowigcag

Xl.

zatgcznik nr 2 do niniejszego zapytania ofertowego.

Osoby do kontaktu

W zakresie merytorycznym:
Dominik Sniecikowski-Robacki, e-mail: d.robacki@nowyduninow.info.pl
W zakresie sktadania ofert:

Xll. Zakonczenie postepowania

Zamawiajgcy poinformuje Wykonawce, ktorego oferta zostata
najkorzystniejszg o terminie i miejscu zawarcia umowy.

uznana

Za
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XIlll.  Zatgczniki

1. Formularz ofertowy

2. Klauzulainformacyjna RODO

3. Wzdér umowy

4. Wykaz oso6b skierowanych do realizacji zamoéwienia

5. Wz6r Protokotu zdawczo-odbiorczego

Z up. Wéjta

Zastgpta W01t7

Dominik M w”k: Robacki



